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DECRETO NQ 2.654, DE 2Z DE ABRlしDE 2020

′′cria no Åmbito do Municipio de Dourado a polftlca de uso de Tecnologia de lnforma弟0,

bem como normatiza os procedimentos e ⊂ritさ「ios para uso e seguranca dos equipamentos

de lnform…itica e ban⊂O de dados da Prefeltura Muni⊂ipaI’’.

しulZ ANTONIO ROGANTE 」UNIOR,

Prefeito Municipal de Dourado, Estado

de Sao PauIo, nO eXerCicio de suas

atribui亭6es Iegais e;

Coi「5ide「訓do日n即巳ssidade de disci帥n∂r, Pad「onizar e implementar p「ocedimentos

bdsicos quanto ∂O uSO aPrOP「i∂do dos 「ecursos de computa鈴o e redes, bem como a prote申o,

P「ivacidade e seguran9a do5 ativos, aS COn鴫6es de acesso, Ut陸a肇0, reSPOnSab冊ades, uSO

apropri∂do, armaZenamentO e 5eguran押do5 「eCu「SOS COmPutaCion∂is e banco de dados no

ambito da Administ「a亭O P心bli⊂a Municipal de Dou「ado;

Conside帽ndo a ne⊂e55idade de impiem帥tさ「 aS POliti⊂aS de plさnejamento, eXe⊂u車O e

OrIenta肇0 nOrmativa do§ reCUrSOS teCnOI6gicos da而orma串O nO ambito da Adm面st「a師O

P心bIica Muni⊂ipaL;

D E⊂RETA

Art. 19 - Este De⊂retO tem POr finalidade normatiz∂r aS COndi'6es de ∂CeSSO, ut畦acao,

responsab冊ade. uso叩「OPrlado, armaZenamentO e Seguran印dos 「ecu「sos comput∂Cionais e

bancos de dados da Prefeitura MunicipaI de Dour∂do e, tambem, Visa a prote串0 dos ativos de

informacfo, baseada nos t「6s pila「es da integridade. confidenci描d∂de∴e di5POni踊dade, de

acordo com as Norma§ Brasiiei「a5 Sobre Seguran印d∂ inforlm師O.

Art. 29 Todos os 「ecur50S COmPutaCion∂is d∂ Prefeitura de Dourado t台m po「 finalidade

whica e exclusiva de servi「 aos usu描os autorizados =a reaIiza師o de atividades profissionais e

relacio=ados estritamente com os servicos de interesse da Administra串O, Sendo exp「es5amente

Vedado o uso para fins particulares.

Art. 39. Para fins deste Decreto, COnSiderar-Se-害o as seguintes defini時es:

I・ Re〔urSOS Computacionais‥ S登o todo5 05 equipam帥tOS, instalac6es, PrOgramaS de computador

e banco de d∂dos′ direta ou indiretamente administ「ados e operados pela Administrac訃o

MunicipaI〉, Para armaZenar, PrOCeSSar. tranSmitir e disseminar informac6es de interesse da

Prefeitura, ent「e eIes:

a〉 computado「es e te「minais de qualquer espdeie, incIuindo acess6rios;

b〉 imp「esso「as e scanners de qualquer esp6cie;
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C) 5e「Vido「es de ativo5, de impress約, de correio eletr6nico e Web;

d) mod引llS. 「Ot朋do「es. hubs/swit⊂hs e a帥s;

0国stcm種S OPC「叩ionais c叩iicativos;

f) si5temaS da i「lt「anet, i「lte「n号t e CO「「eio elet「∂Ilico;

g) 50ftw尋「e5 adqui「ido5 0u des色nvoIvidos p巳la Adm両str叩吾o M印IidpaI;

h) b合nCO de dさdos ou documentos residentes em discos, fitas e out「os meio5;

i) salas de computado「e5, labo「at6「io5, e5C「it6「ios e mob楠「ios e叩edfico5;

j) site ou hom印age da Prefe血ra de Dourado;

k) manuais t6cnicos;

l) rede5 1訓, Wi「eiess e afin5.

=. Mate南I de Con5umO em Inform5ti駒: mat〔油症u帥Zfido5, dirctきou Indlrctamente, Parさ

a「mazenar, P「O⊂e55ar, t「an5mjti「 e di与5emina「 info「ma[OeS n尋S計ea5 de info「matica, tais como:

formulartos conti…OS, discos, Pendrlves, tOnner e fotocondutores p∂ra lmpressora, ⊂D-R/W,

DVD-R/W, entre OUtrOS,

用. Usu計io Autorizado: e tOda pessoa fisica ou juridi鱒que Se ut冊a de quaisquer recursos

COmPUtaC10mlls d@ Prcfeitura dc Dour@do, de form掴utoriz@da, POdendo ser mcmbro (3CMdor

do quadro permanente ou tempor鉦o, COm蘭Onado ou a dispos嘩O), e$t昭電rio ou prestado「es

de端「V岬0§.

A嶋. 48 ・ Dos di「eito与do5 uSu鉦io$ autO「i乙日dos:

I, Fare「しiSO dos recu「sos 〔OmPutさ〔tona帖da AdmlnIstra坤O Para a realiza師O d色atividEdes

P「Oflsslonal5 relさ⊂10nadas aos servIcos de interesse da Prefeitura.

=・ Tc「 contさde ac粥so a rede de com叩tado「es e叩Ii拍tivos medi日nte a libe「aG吾o da senh己,

帖Te「 ⊂OntさdeさCeSSO aO COrrelo elet「釦ico media=te libe「a軍O de senha peIo 5etOr

「esponsiveI.ロuando for o caso.

1V, Acessa「a intranet e a intemet.

∨" Ter prlvaddade das irlfo「ma尊es na su∂計e∂ de armazenamento,

∨上SoIicitar suporte t色cnico quando necess訪o.

Art・ 59 - Da5 0brj即事6e5 do5 uSu訪05 autO「izados:

I・ Zeiar pel∂ integridade e segu「an印dos equip@mentOS e Pelas info「mac6es processadas e

a「mazen∂das noi 「eCu「SOS ⊂OmPutさCionais sob suさreSPOnSab紺dade e u5O.

=. Ut冊ar os recursos computa⊂iorrais exclusivamente par∂ OS SerVゆS da Administ「a弟o.

帖ZeIa叩eIo sigiIo e seguran印de sua senha de aces$O a rede e∴aPIi蘭tivo5, que E de uso

ihdivjdual e intransferivel. n看0 POdendo ser compa刷hada com te「Cei「os,
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IV. M帥te「 5igiIo言nteg「idade, Segur訓印e disponib帥dade de todos鵬dn函s qu色tiv8「errl

∨. Cont「oIar o acesso fisi⊂O aO5 equipamentos 5Ob su∂ reSPOnS∂b用dade.

∨上Faze「 uso 「acional de mate「i∂ de consumo e expediente da Administra草0, COmbatendo

despe「d(cios em tod∂S aS SuaS forma;.

∨出Respeitar e seguir as normas e pro⊂edimentos definidos pela Adm面stra師O Municip∂l,

Art, 69 - Fica exp「essamente p「oibjdo aos usu緬os:

l. ∪帥za「 os recursos computacionais e materiais de consumo da Administra確0 M…icipai para

trabaIhos particulares ou organizac6es que n50 tenham rela串O COm a P「efeitura.

帖Re「T「0Ve「, t「訓Sferir, emP「eSta「, mOdificar ou p「oceder qualquer alter∂t50 n∂ C∂「∂Cte而tIca

fisi⊂aS Ou teCnic∂S dos equipam帥tOS, Sem叩r封ia州tO「iza串o do 5etO「 reSPOnS訪el.

用・ Comp∂刷harcom terceiros sl'a COnta deさCeS50 arede,蛇nha e outros tipos de modemi拍車O

de uso individuaI e int「ansfe「ivel,

iV. Executar ou configu「a「 os recursos computacionais com a inten涛o de facilita「 o acesso a

usur油os n高o autorizados.

∨・ C「lar ou prop∂gar V‘rus′ dar而icar equipamentos′ Servi印s e a「qujvos.

∨上Obte「 a⊂e550 nさo autorizado aos s)stemas,

V=D ⊂opi∂「′ t「an5fe「i「 ou emp「estar software para f冊a=dade ou pessoa est「anha aos servi印s da

P「efeitu「a,

V帖Destruir ou est「さga「 intencionaImente equipamento5, SOftwa「e ou dados pertencente a

Prefeitし」ra.

IX. VioIaros sIstema与de 5egu「a'一9a dos 「ecu「50S COmPutaCIonaIs ⊂O…O id馴l陸a[吾o de u肌訪os′

Senhas de a⊂e55O, fech∂duras autoI↑l鉦亡a5 0u 5is厄m挑Entiv‘「u5.

X・ ∪$8r′ instaIa「′ eXeCutar’⊂OPi訓Ou armaZena「叩庸∂tivos. p「ogramas ou quaIquer outro

mater圃que n約estejam devidさmente ∂utOrizados pelさAdm面st「a串O Mncipal,

×上Usar a inte「net parささeXib嘩O, Veic高弟o ou a「mazena111e11tO VOlu両川u d叩掲na5 C。m

COnte調o po「nogr描⊂O, er6tlcos, COmerCi鉦pol柾o pa「tid緬o, Ofensivo ao deco「o pessoaI e ao

P「in⊂ipio de urbanidade e que p「0VOquem与Obrecar即no sistema,

Xll. Utiliza「o cor「eio eletr&nico par尋uSO Pa「ti⊂uIa「ou pa「a distribu喧0 VOlunt緬a de mensagens

nfo desejadas como correntes de cartas, C而ul∂reS, manifestos politico5 e de ⊂Onte的o

POmOgr航o ou e「6tico, bem como as que∴sejam ofensiva5 a honra∴e∴a dignidade da

Administra申o, aし」tOridade5 e PeSSOaS.

X用・ Remove「, COPiar, emPrestar, Ceder ou divulgar documento ⊂OnfidenciaI e r蘭Ioso, bem

COmO list∂ de endere亨O5 de usu訪os e informac∂es de ba∩CO dado5 de p「opriedade d∂

Administra車O.

XiV・ ∪帥zar os recursos computacionais p∂ra COnStrange「. aSSedia「, Ofender, CaIl面ar ou

ameacar quaIquer pessoa ou instituic50.
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Art. 79 - A autoriza師O Para ut冊ar os reour5。5 COmPutaCionais da A血linis輔車O e

f肌用は佃的純rvido「 do qu日d「o pe「m抑制te∴O両em叩r紬c', CC個圃OnadI] …鼻dI叩o中細,

est時蘭no ou p「estado「 dE兜rVi印, meC=ante a autorlza[抽da Adml巾t「坤O MunicipaI巳

a紙lnatura do Termo de Re5POn5ab刷ade, COnfo「me di叩。5tO i10 Anexo l dきste Decreto, nO qual

「l日南r。叩llhEt|訓r l目し…甲「!「 as n。…laS Vi官ellteS.

Art, 8g - Todos os usuj両OS autO「izados e servidores, tem 0 dev唇「 d曾den…ciar ao seu

Di「eto「 de Depart帥IentO. qu掴ue=e∩tat囲de acesso n菖0訓tO「jzado. u5O indevido∴。u

quaIque「 o⊂O「「台n⊂ia que evidencie des「espeito a este Dec「eto′ devendo toma「 imediatamente

as p「ovlden⊂ias necess緬as que e5tiverem∴轡O Seし一∴日l聞皿e′　Para garantir a seguran印′

integridade, COnfidenciaiidade, dispo,li帥ddde e coIISe「VacaO dos recur5OS COmPuta⊂ionais da

Adm面St「a肇0.

Art, 9Q寄A vioI申。 d耶nOrmas d的eritas neste De〔retO, COnStitu=nf「a挿O discipljnar,

POrtantO, Se「喜o apIicados′ nO Clue COuber, OS dlisposltIvos da Consoきlda閑O dasしeis do T「abaIho

(CLT), e demais normas ap=c亀veis.

Regislra〔んe publica巌7
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